O falso positivo: a fuga invisivel de margem

7 dados de mercado e
seus Insights que o
varejo precisa saber para
preservar margem

Um consumidor recusado dificilmente vai procurar
resolucdo. E mais facil abandonar o carrinho apos
uma falha de pagamento e seguir com a compra
Nno concorrente.

Conheca os dados que comprovam isso € vao te
apoiar na jornada contra as perdas de fraude e do
falso positivo no seu e-commerce.
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Introducao

A fraude financeira ja € um problema de escala global e institucional:
perdas estimadas em US$442 bilhdes em 20257, com notificacoes
crescendo mais de 50% em apenas um ano.

O que é falso positivo?

E quando o sistema de seguranca de uma loja recusa, por engano, a compra de
um cliente que é real e confiavel, confundindo um comportamento fora do padrao
com uma tentativa de golpe. Na pratica, € uma venda boa que nunca chega a

ser aprovada.

No e-commerce especificamente, a fraude deve mais que dobrar até
20302, e a natureza da ameaca esta mudando, deixando de ser s6
"roubo de cartao" para incluir cada vez mais abuso por parte também de

clientes legitimos.

Neste material, vocé também vai ver:

® Como ainseguranca no checkout afeta tanto quem vende quanto quem compra.
® O comportamento do consumidor brasileiro diante de uma compra que da errado.

® O que o proprio governo dos EUA esta registrando sobre fraude ligada a compras online.

Continue lendo!
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US$442....

Perdas globais com fraude
financeira chegaram a US$442
bilhoes em 20251.

® E tem mais: houve um crescimento global em numero de fraudes

Asia e Pacifico — +47%
werces. (D) +40%
Oriente Médio Q +17%

Estes nao sao somente numeros de mercado, sao numeros de
investigacao criminal internacional. A Interpol descreve o cenario como
"industrializacao da fraude", organizacoes criminosas hoje operam
como empresas, com divisao de tarefas e servicos terceirizados entre

si. Indicadores de que o problema deixou de ser marginal para se tornar

central na seguranca publica.

Koin | Antifraude

+69%
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US$1 31 bilhdes

A fraude no e-commerce global deve

saltar de US$56 bilhoes (2025) para

US$131 bilhoes em 2030, uma alta
de 133%:>.

® Importante: o aumento se da, principalmente, por fraude cometida por clientes
legitimos, e nao por roubo classico de cartao .

US$131 bi

US$56 bi

~ +133%

2025 2030

A natureza da ameaca esta mudando mais rapido do que muitas
operacoes conseguem acompanhar. Quando o principal risco deixa de
ser "um cartao roubado" e passa a ser "um comportamento ambiguo de
um cliente real" (contestacao indevida, abuso de politica de reembolso
etc.), decisoes binarias de bloqueio ficam cada vez menos eficazes, o

problema pede contexto, ndo so regra fixa.

Koin | Antifraude
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R$7 ,8 bilhes

No Brasil, as lojas perderam R$7,8 bilhoes
com fraude no cartao de credito em 2025. A
projecao é fechar 2026 em R$8,1 bilhoes,
dando sequéncia a uma trajetoria de
crescimento continuo desde 20203.

R$8,1 bi

R$7,8 bi

desde 2020

2025 2026

projecao

Esse € um dos numeros que costuma levar o varejo a apertar ainda
mais as regras de seguranca, em reacao natural a um prejuizo que s6
cresce. O problema é que quanto mais uma operacao trava no medo do
golpe, mais ela passa a recusar também quem é cliente legitimo. O
resultado € que a fraude visivel (que aparece nesse numero) acaba
gerando um prejuizo invisivel ainda maior do outro lado, a venda boa

que nunca é aprovada.

Koin | Antifraude



“Diante de um cenario de
aumento de fraude, a reacao
mais comum do varejo e
apertar ainda mais as regras
de seguranca. O problema é
que Isso ataca o sintoma
errado. No dia a dia do e-
commerce, a maior fonte de
prejuizo nao € o golpe que
passa. E a quantidade de boas
vendas barradas, inclusive em
momentos de pico de vendas.”

| Head of Product Antifraud of Koin
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+7/0 O/ 0 ..

Mais de70% da fraude ocorre
fora do checkout®.

A preparacao para qualquer ataque acontece antes da finalizacao da
compra. Se sua operacao so protege o checkout, significa que vocés
estao chegando tarde. Identidade, comportamento e contexto antes da
compra pesam mais do que a transacao isolada, o que significa que

proteger so o checkout é proteger o ponto errado da jornada.

Normalmente a fraude se distribui em:

22% 28% 12% 8% 16%
® Criacao de conta 22% ® Login 28% ® Navegacao 12%
Checkout 8% ® Pésvenda 14% Chargeback 16%

Koin | Antifraude



O de impacto
O no EBITDA

Do impacto total que a fraude pode
causar no EBITDA de uma operacao,
44°% vem de apenas duas maneiras:
fraude nao detectada e falsos positivos®.

® Importante: os falsos positivos pesam mais do que a fraude real na

conta final.
® Fraude nao detectada ® Falsos positivos PESA MAIS

O prejuizo da fraude nao aparece isolado, como uma linha especifica
no resultado financeiro, ele se dilui dentro do EBITDA junto com outro
problema que nao vai ser facilmente medido. E, quando o falso positivo
pesa mais que o proprio golpe, significa que a venda boa recusada por

excesso de cautela ja é, na pratica, o maior vilao da rentabilidade.

Tem mais: +39% e recovery LATAM +4,5pp delta EBITDA - top players

Koin | Antifraude
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1%

LATAM e Europa lideram as taxas: 4,1%
das vendas online resultam em fraude”.

América do Norte 3,1 O/ 0

das vendas online
resultam em fraude

Asia e Pacifico 3,00/ 0

Esse numero revela que a fraude digital continua sendo uma grande
preocupacao nas operacoes de venda online em todos os mercados
analisados. A América Latina e a Europa apresentam o pior indice
relativo a fraude online (em quantidade de pedidos) quando
comparadas a outras regioes, superando a Ameérica do Norte (3,1%) e a
Asia e Pacifico (3,0%).

A alta incidéncia de golpes nessas regioes exige estratégias de
prevencao e analise de risco cada vez mais eficientes e adaptadas ao

comportamento local para proteger a rentabilidade do e-commerce.

Koin | Antifraude
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R$235,5 bilhoes

O e-commerce brasileiro faturou R$235,5
bilhoes em 2025 (+15,3% sobre 2024) e
deve chegar a R$259,8 bilhoes em 2026°.

---------------------------------------------------------

2026 K

profgi : : R$259,8 bi

A 4
-------------------------------------------------------

® E tem mais:

@ 460,9 milhaes impulsionados por 2 97 milhaes

de pedidos projetados, de compradores ativos.

O volume de compras no Brasil ndo para de crescer, ano apds ano. Isso
significa que qualquer friccao na experiéncia de compra, como recusa
indevida, inseguranca percebida e checkout ruim, nao afeta so o cliente
de hoje: ela se multiplica junto com o proprio crescimento do mercado.
Cada ponto percentual de falso positivo ou de desconfianca vale, a

cada ano, mais dinheiro do que valia no ano anterior.

Koin | Antifraude
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CONCLUSAO

Conclusao

A fraude digital se tornou uma questao de escala global, com
organizagoes criminosas operando como empresas € prejuizos que ja
ultrapassam meio trilhao de dolares por ano no mundo.

Mas os dados também mostram outro lado da mesma moeda: a
inseguranca, real ou percebida, afasta o cliente legitimo tanto quanto a
fraude afasta o lojista. Falha de pagamento, desconfianca no checkout e
experiéncias mal resolvidas geram o mesmo resultado final: o cliente

desiste em siléncio, sem reclamar e sem voltar.

A pergunta que fica nao é apenas "como bloquear
mais fraude?". E: como decidir com mais precisao,
para proteger a operacao sem se tornar parte do
problema de confianca que afasta quem realmente
quer comprar?
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Dé o proximo passo: descubra
mais sobre Antifraude no Hub de

Conteudos da Koin.

Conteudo preparado pelo time de Antifraude da Koin - Al Driven, 2026.

Acessar o Hub de Conteudos -

DESTRAVA
COMA _

K01N

FONTES:

1 Febraban Tech, 2026.

3 Estudo Koin-Gmattos, edicao junho/2026.

° Koin, sobre base MRC - 2026.
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2 Juniper Research, 2026.

“  Koin, Estimacion KAF sobre base MRC - 2025.

® Mundo do Marketing - ABIACOM, 2026.
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