Biometria
Comportamental
contrao Account

Takeover

Por que o modelo de verificacao mais usado hoje parou de
separar quem e cliente de quem é fraudador, e o que o
mercado esta testando no lugar dele.
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4%

das tentativas de login

vemde bots

Login virou o ponto de entrada favorito do

crime digital

Invadir sistemas da trabalho. Testarumalista de
senhas vazadas contra um formulario de login, ndo. E
porisso que a apropriagao de conta (account
takeover) deixou de serumincidente pontual para
virar o meétodo preferido de ataque em escala.

94% das tentativas de login observadas narede da
Cloudfiare vém de bots, ndo de humanos, com
registro de uma media de 6,9 bilhdes de tentativas
suspeitas deloginpordiaemredel.
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O impacto financeiro acompanha esse volume. De
acordo com o Estudo de Fraude de Identidade 2026
da Javelin Strategy & Research, o account takeover
foi a categoria de fraude mais caraparao
consumidoramericano em 2025, ultrapassando
US$ 15 bilhdes em perdas e afetando 6 milhdes de
vitimas, um crescimento de 18% emrelacao a 20242,

Segundo dados do Estudo Koin-Gmattos 2026, que
acompanha 59 das principais lojas online brasileiras
desde 2021, mais de 42% dos crimes cibernéticos
no Brasilja utilizam alguma ferramenta de
inteligéncia artificial em sua execucao3s, incluindo a
validacao em massa de numeros de cartao de
credito, justamente o primeiro passo de um

ataque de credential stuffing (preenchimento

de credenciais).
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Recorte do mercado brasileiro

O Estudo Koin-Gmattos 20263 trazumretrato direto do tamanho do problemano
mercado local:

A fraude online no Brasil deve gerar

R$8.1....

em perdas projetadas paralojistasem 2026,
alta frente aos R$ 7,8 bilhdes estimados em 2025.

Ameérica Latina e Europaregistram a pior taxarelativa de fraude online do mundo, 4,1% das
vendas onlineresultam em fraude, contra 3,1% na América do Norte.

smircatnsecocr: (L) 4,1%

Ameérica do Norte 3 ,.I %

Segundo dados da Policia Federal citados no estudo, mais de 42% dos crimes
cibernéticos no paisja utilizam inteligéncia artificial em sua execucao.
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A autenticacao estatica nao seguramaiso
account takeover

Senha, codigo fixo e pergunta de seguranca validam algo que o fraudador tambem pode ter:
uma credencial. Quando essa credencial vaza, a autenticacao estatica virauma porta
destrancada, o sistema aprova o invasor com a mesma confilanca que aprovaria o titular.

Trés caminhos diferentes levam ao mesmo resultado:

o1
Vazamento, reuso e teste em massa

Basesvazadas testadas em massa contra o login. A senha certanao prova que € o dono
da conta.

02
Clone, desvio e interceptacao

Clonagem de chip (SIM swap) e pagina falsa (phishing) em tempo real capturam o segundo
fatorno momento exato do uso.

03
Sessao sequestrada

Cookies e tokensroubados replicam uma sessao ja autenticada, sem passar pelo login
de novo.

@ Todosostréscasostémemcomum gue acredencial € valida, maso
comportamento nao € do titular.



Mais autenticacao nem sempre significa
mais seguranga

Aresposta mais comum ao aumento de fraude € adicionar camadas: reenviar senha, confirmar
por aplicativo, responder pergunta de seguranca. Cada camada nova de acao pede esforco do
usuario, e cada esforco extra e um ponto onde ele pode simplesmente desistirda compra.

Ninguém deveria escolher entre seguranca e experiéncia.

E preciso entregar as duas ao mesmo tempo, semdependerdo
esforco do usuario para diferenciar quem e consumidor

de queme fraudador.

EQUILIBRIO ENTRE VALIDAGAO E EXPERIENCIA

33%

dos usuarios evitam a autenticacao em duas etapas por atrapalhar ajornada de compra#4

@D 63%

das operacdes online reduziram fraude ap6s adotar biometria avancada®
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tentativas de fraude
biometricaja envolve
algum tipo de deepfake

Ou seja, o proprio ponto de verificacao (o rosto, avoz, a foto) deixou
de ser prova suficiente de identidade quando usado sozinho.

Verificar "quem a pessoadizser" tambem

esta ficando mais fragil

Nao € s6 a senha que perdeu forca como prova de
identidade. Em 2024, a Gartner projetava que, até
2026,30% das empresas passariam a considerar
suas solucoes de verificacao facial nao confiaveis
quando usadasisoladamente, emrazao do avango
de ataques com deepfake (imagem, audio ou video
gerado porinteligéncia artificial que imitauma
pessoareal)é.

Essa previsao esta se confirmando. Segundo o
Relatorio de Fraude de Identidade 2026 da Entrust, 1
em cada 5 tentativas de fraude biométricaja envolve
algumtipo de deepfake, com ataques de injecao
crescendo 40% emrelacao ao ano anterior?.

Ou seja, o proprio ponto de verificacao (o rosto, a
voz, a foto) deixou de ser prova suficiente de
identidade quando usado sozinho.

A propria Gartnerrecomenda que, uma vez definida
uma base minima de controles, as empresas incluam
sinais adicionais derisco e reconhecimento, como
identificacao de dispositivo e analise
comportamental, para aumentarachance de
detectarataques ao processo de verificagcao

de identidade.

Atendéncia do mercado € somarcamadas de
reconhecimento continuo, como comportamento e
dispositivo, e nao apenas conflarem um unico ponto
de verificacao, por mais sofisticado que ele seja.



Da verificagcao pontual a observacao
continua

Se um ponto unico de verificacao, seja senha, biometria facial ou codigo de seguranca, pode ser
vazado, clonado ou enganado, aresposta ndao € empilhar mais um ponto isolado de verificacao em
cimados quejafalharam.

E parar de depender de uma prova unica e passar a observaro
comportamento de forma continua, ao longo de toda a sessao.

E porisso que parte do mercado de seguranca digital
esta migrando de um modelo para o outro:

VERIFICACAO PONTUAL (o padrao de OBSERVAGCAO CONTINUA (o que vem
hoje) sendo testado)
Confirma aidentidade uma vez, no momento @® Acompanhasinais durante toda asessao,
dologin nao so naentrada
Depende do que o usuario digita ourecebe @® Observacaracteristicas qgue nao podem

. . . ser copiadas nem digitadas
Aplica o mesmo nivel de exigencia para

todo mundo @® Reservaaexigénciaextraso paraondeo

. , risco realmente aparece
Perde visibilidade assim que a

sessao comeca @® Aprendecompadrdesobservadosem
volumes maiores de transacoes

A diferenca entre os dois modelos € que a autenticacao deixa de serum evento unico,
verificado umavez e esquecido, e passa a seruma camada estratégica, observadao
tempo todo. N3o é uma camada extra somada as que ja existem. Ea mudanca de Iégica
que torna as fraudes descritas até aqui mais dificeis de escalar.



O queisso muda na pratica

Quando averificacao para de serum evento isolado, trés coisas mudam para quem opera
O negocio:

@ Menosclienteslegitimos sao barrados porengano, porque a decisao nao depende de
uma unicaresposta certaou errada

@ Aexigénciaextraaparece so quando o padrao observado foge do esperado, nao para
todo mundo, o tempo todo

@ O sistema ficamais dificilde enganarcomuma credencial isolada, porque ela deixa de
ser suficiente sozinha

O CAMINHO
o1 - 02 . 03 -
CAPTURE s CORRELATE s COMMAND
Coletade ssinais Insight engine Decisao automatizada
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variaveis de identificacao
por dispositivo

Device Intelligence: umaidentidade que

sobrevive ao disfarce

Entre todos os sinais observados durante uma sessao, o dispositivo € um dos mais estaveis, ele nao
depende do que o usuario digita ourecebe, e ndo desaparece quando a sessao termina. E esse sinal que

sustenta a observacao continua (descrita anteriormente), e que permite reconhecerum comprador, ou

um fraudador, mesmo quando ele tenta se disfarcgar.

O mesmo dispositivo € reconhecido sob mais de 100 identidades diferentes tentadas para

escapardadeteccao, independentemente do disfarce.

Identificacao avangadado
dispositivo (fingerprinting)

Combina atributos de hardware,
software, rede e configuracao para
geraruma identidade estavel

do dispositivo, mesmo com

troca de IP, cookies limpos ou
navegadorandnimo.

Resisténcia a falsificacao de
sinal (spoofing)

Sinais de baixo nivel (nao apenas
cookies ouuser-agent)tornam a
falsificacao deidentidade carae
detectavelemtemporeal.

Persisténcia entre sessoes

Um dispositivo malicioso
identificado hoje continua
reconhecido amanha. O historico
nao se perde a cadanova tentativa
de acesso, e € o que transformao
dispositivo emum fator persistente
deidentidade,ndo emumdado
descartavel a cadalogin.

Essa mesmaidentidade que resiste ao disfarce dentro de uma operacao € o que abre caminho para

reconhecerorisco também fora dela: um dispositivo identificado em um comeércio soma historico a

inteligéncia que protege as proximas operacoes que ele tentaracessar.



Rede comportamental: a prote¢cao nao
ficaisoladano seu checkout

Cada transacao analisada alimenta uma inteligéncia de rede compartilhada. Um dispositivo ou
padrao comportamental sinalizado como fraude em uma operacao passa a serreconhecido
comorisco emtodas as outras,emtempo real.

@ Seumdispositivo cometerfraude em outra operacao hoje, arede ja sabe disso amanha, sem
esperar voceé ser a proxima vitima.

@ Aredendaoapenasbloqueia: umdispositivo com histdrico positivo em qualquer operacao
recebe aprovacao aceleradanas demais.

@ Protecaoentre comércios (cross-merchant) emtemporeal, sem exigirintegracdes adicionais
do seutime tecnico.
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Positivacao porreconhecimento:
proteger sem adicionar problema

O objetivo técnico nao € bloquear mais, € decidir melhor. Um dispositivo ja reconhecido como
legitimo nao precisarepetir etapas de verificacao a cada nova compra.

)
Dispositivo reconhecido

Historico positivo, sinais consistentes com o comportamento esperado do titular.

- Aprovacgao acelerada, sem etapa extra de autenticacao.

Sinal fora do padrao

Comportamento, dispositivo ou contexto divergem do que se espera
daquele comprador.

Verificacao adicional € acionada so aqui, de forma direcionada.



Termos que voce viu por aqui

Esse material usou alguns termos técnicos do dia a dia de seguranca digital. Aqui esta um guia
rapido para simplificar a consulta:

@ Apropriacao de conta (Account Takeover) @ Autenticacao em duas etapas (MFA) - Camada

- Quando alguém que nao € o dono deuma conta
consegue acesso a ela e passa a agircomo se fosse
o titular.

Vazamento, reuso e testeemmassa
(Credential Stuffing) - Ataque automatizado que
testa, emmassa, combinacdes delogine senha
vazadas em outros sites, naesperancade que o
usuario tenhareutilizado a mesma senha.

Codigo de verificacao (OTP) - O cédigo
numerico enviado por SMS, e-mail ou aplicativo para
confirmaruma acao, como um login ouuma compra.

Clonagem de chip (SIM swap) - Golpe em que o
fraudador transfere o nimero de telefone davitima
paraum chip sob seu controle, passando areceber
os codigos OTP dela.

Pagina falsa (Phishing) - Tentativa de enganar
alguém para que revele dados sensiveis, geralmente
pormeio de paginas ou mensagens que imitamuma
empresareal.

Cookies e tokens de sessao - Pequenos arquivos
que mantémum usuario "logado" enquanto navega.
Se foremroubados, permitem que outra pessoa
continue a sessao sem precisar fazerlogin de novo.

extra de verificacao além da senha, como um codigo
enviado por SMS ou aplicativo.

Biometria comportamental - Andlise de como
uma pessoa interage comum dispositivo ou
aplicativo (ndo s6 quem ela dizser), usada para
diferenciarumusuario legitimo de um fraudador.

Identidade do dispositivo (Device
fingerprinting) - Técnica que reconhece um
dispositivo porum conjunto de caracteristicas
técnicas, mesmo que o usuario tente disfarcar sua
identidade digital.

Falsificacao de sinal (Spoofing) - Tentativa de
falsificarum sinal técnico (dispositivo, localizacao,
identidade) para enganar um sistema de verificacao.

Deepfake - Imagem, dudio ou video gerado por
inteligéncia artificial que imita a aparéncia ou avozde
uma pessoareal.



@

O questionamento que precisa ser feito para o time:

Quanto da verificacao que
sua operacao aplicahoje
existe para proteger
contra fraude e quanto
existe porque sempre fol
feito assim?

Esse é o tipo de pergunta que times técnicos de operacdes de alto volume tém
se feito aorepensara camada de autenticacao. Vale areflexao antes de qualquer
decisao de arquitetura.

Consulte outros materiais de Antifraude no Hub de Conteudos da Koin.

ACESSE AGORA

DESTRAVA

Conteudo preparado pelo time de COM A -

Antifraude da Koin - Al Driven. KO] n
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